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Samenvatting 
De Nederlandse overheid en de Europese Commissie 
dienden onlangs voorstellen in voor een wettelijke 

meldplicht bij ‘datalekken’. Als verwerker van 
persoonsgegevens in de zorg bent u verplicht om 
binnenkort deze datalekken te melden aan het College 
bescherming persoonsgegevens (CBP). Als u een datalek 
niet meldt, riskeert u hoge boetes. In vier eenvoudige 
stappen leggen wij uit hoe u voldoet aan deze meldplicht. 
 
Eind 2011 publiceerde de Nederlandse wetgever een 
voorontwerp tot wijziging van de Wet bescherming 
persoonsgegevens (Wbp). De meldplicht zal 
waarschijnlijk vanaf 1 januari 2013 voor u gaan gelden. 
Er is sprake van een meldplicht als een inbreuk 
plaatsvindt op de beveiligingsmaatregelen die de 
verantwoordelijke heeft getroffen. Voorbeelden 
hiervan zijn diefstal en verlies van gegevens.   
 
Vlak na het Nederlandse voorontwerp presenteerde de 
Europese Commissie op 25 januari 2012 een nieuwe 
privacywetgeving, de concept-Privacyverordening. Een 
van de nieuwe wijzigingen betreft de introductie van 

een meldplicht datalekken. De verordening is naar 

verwachting in 2015 van kracht.  
 
Om u goed voor te bereiden op deze meldplichten, 
zorgt u voor een heldere interne procedure. Hierin 
wordt bijvoorbeeld een persoon aangewezen die 
beslissingen neemt over bepaalde onderdelen in het 

proces. De tweede stap is te bepalen of u het datalek 
moet melden. U zorgt ervoor dat de melding op de 
juiste wijze plaatsvindt, waarna u ten slotte de 
betrokkenen informeert. Meer over deze vier stappen 
vindt u in deze whitepaper.  
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Over deze whitepaper 
In de media verschijnen met regelmaat berichten over beveiligingsincidenten waarbij 
vertrouwelijke persoonsgegevens in de openbaarheid komen. Een inbreuk op 
persoonsgegevens kan voor de betrokkenen nadelige consequenties hebben. Zeker als hij 
hiervan niet tijdig op de hoogte is gesteld en het achterliggende probleem niet adequaat wordt 
opgelost. De Nederlandse overheid en de Europese Commissie dienden daarom voorstellen in 
voor een wettelijke meldplicht bij datalekken. Deze toekomstige meldplichten gelden ook voor 
u als zorgverlener of zorginstelling en brengen de nodige verplichtingen met zich mee. Als u 
een datalek niet meldt, riskeert u hoge boetes. 
 

 
 
Deze whitepaper geeft u meer inzicht in de ingediende wetsvoorstellen. Daarnaast helpen wij 
u bij het organiseren van deze nieuwe taak in uw organisatie, om daarmee geleden schade 
zoveel mogelijk te beperken wanneer in uw organisatie een datalek voorkomt.  
 
In het eerste deel leggen wij u in het kort uit welke wetsvoorstellen zijn ingediend. In het 
tweede deel wordt duidelijk waarom dit ook op u van toepassing kan zijn. Tot slot laten wij in 
vier stappen zien hoe u voldoet aan toekomstige wetgevingen over datalekken. Het 
voorkomen van datalekken en het beoordelen van aansprakelijkheid zijn geen onderdeel van 
deze whitepaper.  

Welke wetsvoorstellen zijn ingediend? 
Er zijn in korte tijd twee wetsvoorstellen ingediend, een Nederlandse wetswijziging en een 
Europese verordening. Beide voorstellen zijn hieronder omschreven. 

Meldplicht Wet bescherming persoonsgegevens (Wbp) 
Eind 2011 publiceerde de Nederlandse wetgever een voorontwerp tot wijziging van de Wet 
bescherming persoonsgegevens (Wbp). Hierin wordt een algemene meldplicht geïntroduceerd  
voor publieke en private partijen. De meldplicht geldt voor de ‘verantwoordelijke’ zoals 
gedefinieerd in de Wbp. Dit is degene die het doel en de middelen van de gegevensverwerking 
vaststelt. De verantwoordelijke meldt het datalek bij het College bescherming 
persoonsgegevens (CBP) en informeert de betrokkenen. Onder betrokkenen verstaan we de 
personen van wie de gegevens zijn gelekt. 
 
Er is sprake van een meldplicht als een inbreuk plaatsvindt op de beveiligingsmaatregelen die 
de verantwoordelijke heeft getroffen. Voorbeelden hiervan zijn diefstal, verlies van gegevens 
of gegevensdragers en hacking. De meldplicht geldt voor alle soorten persoonsgegevens, zoals 
medische gegevens en strafrechtelijke gegevens.  
 
 

 

Medische dossiers Humannet slecht beveiligd 

Meer dan 300.000 personeelsdossiers en medische dossiers die beheerd worden 

via de verzuimapplicatie Humannet, zijn enige tijd onvoldoende beveiligd. Dat 

meldde het televisieprogramma Zembla in april 2012. In de uitzending liet een 

ICT’er zien hoe wachtwoorden van gebruikers van het systeem werden 

achterhaald. Met die wachtwoorden kreeg Zembla toegang tot de 

personeelsdossiers en de medische dossiers van werknemers. Het bleek 

daarnaast mogelijk om medische gegevens aan te passen. 

 

Bron: NOS, 20 april 2012 
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Hoewel het risico op grootschalige datalekken het meest lijkt voor te komen in de digitale 
omgeving, is de meldplicht ook daarbuiten van toepassing. Zo kan diefstal van papieren 
dossiers ook onder de meldplicht vallen. 
 
Wijziging waarschijnlijk 1 januari 2013 van kracht 
Het wetsvoorstel voor de meldplicht moet worden aangenomen door de Eerste en Tweede 
Kamer. De meldplicht zal waarschijnlijk vanaf 1 januari 2013 voor u gaan gelden.  

Meldplicht Europese Privacyverordening 
Vlak na het Nederlandse voorontwerp presenteerde de Europese Commissie op 25 januari 
2012 een nieuwe privacywetgeving, de concept-Privacyverordening. Een van de nieuwe 
wijzigingen betreft de introductie van een meldplicht datalekken (art. 31 concept-
Privacyverordening).  
 
Wijziging rond 2015 van kracht 
De concept-Privacyverordening moet nog door het Europees Parlement worden behandeld en 
vervolgens worden goedgekeurd door de Raad van Ministers van de lidstaten. Daarna zal het 
nog ten minste twee jaar duren voordat de verordening in werking treedt.  

Waarom is dit voor mij belangrijk? 
Als zorginstelling bent u verantwoordelijk voor de verwerking van persoonsgegevens. Daarmee 
bent u ook verplicht om datalekken te melden. In de zorg is dit bijvoorbeeld het geval bij:  
 een ziekenhuis dat gebruik maakt van een elektronisch patiëntendossier (EPD); 
 huisartsen en apothekers die werken met een informatiesysteem (HIS/AIS); 
 een regionaal samenwerkingsverband dat een elektronische voorziening voor 

gegevensuitwisseling in stand houdt. 
 
Van geval tot geval bepaalt de toezichthouder wie uiteindelijk de verantwoordelijke is. In 
sommige situaties is bijvoorbeeld sprake van gezamenlijke verantwoordelijkheid, zoals bij 
ketensystemen. In dat geval wordt de melding door meerdere partijen (gezamenlijk) gedaan. 
 
Ook voor partijen die in opdracht van de verantwoordelijke gegevens verwerken (de 
zogenaamde ‘bewerkers’), brengt het voorstel verplichtingen met zich mee. Voorbeelden van 
bewerkers zijn leveranciers van ICT-systemen en netwerkdienstverleners. Zij zijn verplicht om 
u actief bij te staan en te waarschuwen als zij een inbreuk vaststellen. 

Sancties 
Bij schending van de meldplicht in de Wet bescherming persoonsgegevens kan het CBP een 
bestuurlijke boete opleggen van maximaal € 200.000.   
 
De concept-Privacyverordening voorziet in aanzienlijk hogere boetes. Bij het niet-tijdig of niet-
volledig melden kan aan natuurlijke personen een boete van maximaal € 1.000.000 worden 
opgelegd. Bij een onderneming bedraagt de boete maximaal 2% van de wereldwijde 
jaaromzet. In de praktijk zal de hoogte van de boete worden bepaald aan de hand van feitelijke 
omstandigheden zoals de omvang van de inbreuk, eerdere overtredingen en de aanwezigheid 
van opzet of ernstige nalatigheid.  
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Welke stappen onderneem ik bij een datalek? 
In vier stappen leggen wij u uit hoe u voldoet aan de meldplicht van datalekken.  

Stap 1  Zorg voor een heldere interne procedure 
Wie moeten we intern op de hoogte brengen van de inbreuk? Wie bepaalt of we het datalek 
moeten melden? Met welke juridische aspecten moeten we rekening houden? Een 
datalekprotocol zorgt ervoor dat de juiste mensen op het juiste moment worden geïnformeerd 
en handelen waar nodig. Indien een organisatie beschikt over een functionaris voor de 
gegevensbescherming ligt het bijvoorbeeld voor de hand om deze functionaris als beslisser aan 
te wijzen. Of u wint juridisch advies in over de afhandeling van de melding. 

Stap 2  Bepaal of een melding noodzakelijk is 
Bij de Nederlandse wetswijziging heeft u te maken met een ‘risicocriterium’. Deze maatstaf 
bepaalt of u het datalek wel of niet moet melden aan het CBP. Als er sprake is van een inbreuk, 
bekijkt de wetgever of er een aanmerkelijk risico is dat persoonsgegevens zijn verloren of 
onrechtmatig worden verwerkt. Hierbij wegen zij alle omstandigheden van het geval mee. Hoe 
het risicocriterium in de praktijk wordt toegepast is nog niet duidelijk. De wetgever noemt als 
voorbeeld het zoekraken van de ledenadministratie van een sportvereniging. De gevolgen voor 
de leden blijven daarbij meestal beperkt, zodat een melding niet nodig is. Bij de 
Belastingdienst ligt dat uiteraard heel anders.  
 
Bij de Europese verordening geldt dat u als verantwoordelijke alle gevallen meldt waarbij 
sprake is van inbreuk op persoonsgegevens. 

Stap 3  Informeer het CBP 
De melding doet u voor de Nederlandse en de Europese wetgeving bij het CBP. De 
Nederlandse wetswijziging bepaalt dat de melding ‘onverwijld’ (zonder uitstel) moet worden 
gedaan. Wat dit precies betekent is nog onduidelijk. Voor de concept-Privacyverordening geldt 
dat u de melding niet later dan 24 uur doet, nadat u van de inbreuk kennis heeft gekregen. Als 
de inbreuk niet binnen 24 uur is gemeld, beargumenteert u waarom dit niet is gebeurd.  De 
melding bij het CBP bevat de volgende elementen:  

 een omschrijving van de aard van de inbreuk;  
 bij welke instantie meer informatie kan worden verkregen; 
 aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken. 

 
De concept-Privacyverordening vereist nog aanvullende elementen, zoals een omschrijving 
van: 

 de betrokken categorieën en aantallen betrokkenen/gegevensrecords; 

 de gevolgen van de inbreuk in verband met persoonsgegevens; 

 

Patiëntgegevens geestelijke gezondheidszorg gelekt 

Door een fout van een IT-dienstverlener stonden medische gegevens van twee 

GGZ-instellingen op een onvoldoende beveiligde server. Patiëntinformatie is 

daardoor toegankelijk geweest. In totaal ging het om persoonsgegevens van 

zo’n 8.500 patiënten. De informatie betrof geboortedatum, adresgegevens, de 

gegevens van de instelling waar iemand is opgenomen, het 

burgerservicenummer en gegevens voor uitwisseling via een EPD. 

 

Bron: NU.nl, 1 juni 2012 

 

 



 

5 20 september 2012 | In vier stappen voldoen aan de meldplicht datalekken  

 de maatregelen die u als verantwoordelijke heeft voorgesteld of genomen om de inbreuk 
aan te pakken. 

Naar verwachting zal het CBP standaardformulieren beschikbaar stellen voor de melding. U 
kunt eerdergenoemde elementen ook gebruiken voor het informeren van de overige 
betrokkenen.  

Stap 4  Informeer de betrokkenen 
Door de betrokkenen en de kring van betrokkenen snel en adequaat te informeren over het 
datalek, verkleint u de kans op ontevreden patiënten en imagoschade. Ook de aard van de 
inbreuk en de gevolgen daarvan voor de verwerking van persoonsgegevens spelen een 
belangrijke rol in de communicatiekeuzes die u maakt. U kunt bijvoorbeeld kiezen voor een 
persoonlijk bericht, een bericht op een website of een advertentie in de krant, afhankelijk van 
het beschikbare budget. Het is in ieder geval belangrijk om bij (grootschalige) datalekken zelf 
contact op te nemen met de pers en ze te informeren over wat er is gebeurd. Hier ligt een rol 
voor de persvoorlichter of woordvoerder die namens de organisatie spreekt.  
 
Hieronder staat omschreven hoe u zorgt voor het adequaat informeren van de betrokkenen. 
 wees transparant en vertel wat er is gebeurd; 

 leg uit wat er is hebt gedaan om een hack te voorkomen; 
 vertel dat het ondanks de beveiliging toch is misgegaan; wees open als het bijvoorbeeld een 

geavanceerde hack was waartegen de beveiliging niet was opgewassen; 

 bied excuses aan en leg uit dat wordt gewerkt aan een betere beveiliging; 

 geef in heldere taal aan welke stappen de betrokkenen zelf kunnen nemen om de schade zo 
beperkt mogelijk te houden; raad hen bijvoorbeeld aan om wachtwoorden te wijzigen; 

 bied de gedupeerden, waar nodig, iets extra’s aan. Denk hierbij aan een rechtstreeks nummer 
waar ze terecht kunnen met vragen.  

 

 

Over de auteur 
Mr. dr. A.H. (Anton) Ekker is juridisch adviseur bij Nictiz en houdt zich bezig met juridische en 
technische waarborgen voor gegevensuitwisseling in de zorg. Wilt u van gedachten wisselen over 
wat u in deze whitepaper heeft gelezen, of wilt u meer informatie? Neem dan contact op met 
Anton (ekker@nictiz.nl). 

Achtergrondinformatie 
 Voorontwerp tot wijziging van de Wet bescherming persoonsgegevens (2011) 

 Concept Privacyverordening (2012) 

 J. Oerlemans - Meldplicht bij datalekken, meer focus op bescherming van persoonsgegevens 
(2012, Security Management) 

 F. van der Jagt - Iets te melden? De diverse datalekmeldplichten in kaart gebracht (2012, 
Nederlands Juristenblad) 

 

GGZ Drenthe lekt persoonsgegevens discussieforum 

Door een lek in de website van GGZ Drenthe waren de persoonlijke gegevens 

van 2.988 gebruikers van een hulpforum toegankelijk. Het lek op de website 

van de Geestelijke Gezondheidszorg Drenthe maakte de volledige database 

toegankelijk. Daarbij ging het niet om patiëntgegevens, maar wel om 

persoonlijke informatie van de gebruikers. 

 

Bron: NU.nl, 18 juli 2012  
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Bijlage 
Hieronder vindt u de wetteksten die relevant zijn voor de meldplicht datalekken. 

Wet bescherming persoonsgegevens (Wbp) 

 
Artikel 1 sub d Wbp 

Er wordt verstaan onder verantwoordelijke: de natuurlijke persoon, rechtspersoon of ieder ander 

die of het bestuursorgaan dat, alleen of te zamen met anderen, het doel van en de middelen 

voor de verwerking van persoonsgegevens vaststelt; 

 

 

 
Artikel 13 Wbp 

De verantwoordelijke legt passende technische en organisatorische maatregelen ten uitvoer 

om persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige 

verwerking. Deze maatregelen garanderen, rekening houdend met de stand van de techniek 

en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's die 

de verwerking en de aard van te beschermen gegevens met zich meebrengen. De 

maatregelen zijn er mede op gericht onnodige verzameling en verdere verwerking van 

persoonsgegevens te voorkomen. 

 

 

 
Artikel 34a lid 1 Wbp (concept) 

De verantwoordelijke stelt het college onverwijld in kennis van een inbreuk op de maatregelen, 

bedoeld in artikel 13, waarvan redelijkerwijs kan worden aangenomen dat die leidt tot een 

aanmerkelijk risico op verlies of onrechtmatige verwerking waaraan nadelige gevolgen voor de 

persoonsgegevens en de persoonlijke levenssfeer van de betrokkene zijn verbonden’.  

 

 

Wet concept-Privacyverordening 

 
Artikel 4 sub 9 concept-Privacyverordening 

‘inbreuk in verband met persoonsgegevens’: een inbreuk op de beveiliging met de vernietiging, 

het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot 

de doorgezonden, opgeslagen of anderszins verwerkte gegevens, hetzij per ongelijk hetzij 

onrechtmatig, tot gevolg; 

 

 

 
Artikel 31 lid 1 concept-Privacyverordening  

In geval van een inbreuk in verband met persoonsgegevens meldt de voor de verwerking 

verantwoordelijke de toezichthoudende autoriteit deze inbreuk zonder onnodige vertraging en 

zo mogelijk niet later dan 24 uur nadat hij ervan kennis heeft gekregen. Wanneer de melding aan 

de toezichthoudende autoriteit niet binnen 24 uur plaatsvindt, gaat deze vergezeld van een 

motivering.  
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Nictiz is het landelijke expertisecentrum dat ontwikkeling van ICT in de zorg faciliteert.  
Met en voor de zorgsector voorziet Nictiz in mogelijkheden en randvoorwaarden voor 
elektronische informatie-uitwisseling voor en rondom de patiënt. Wij doen dit ter bevordering van 
de kwaliteit en doelmatigheid in de gezondheidszorg. 
 
Nictiz 
Postbus 19121 
2500 CC Den Haag 
Oude Middenweg 55 
2491 AC Den Haag 
 
T 070 - 317 34 50 
info@nictiz.nl  
www.nictiz.nl 
 

http://www.nictiz.nl/

